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Q! scope & focus

Datenschutz-Anforderungen
an Vereine

Dipl.-Ok. Stephan Rehfeld

©:scope & focus Verantwortlichkeit — Art. 4 Nr. 7 DSGVO

»Verantwortlicher” die natirliche oder juristische Person, Behérde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung
durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben,
so kénnen der Verantwortliche beziehungsweise die bestimmten
Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten vorgesehen werden;

Dipl.-Ok. Stephan Rehfeld



Datenschutz-Anforderungen an Vereine —
ein Uberblick

Q! scope & focus

Vereine und KMUs mussen die DSGVO und
das BDSG-neu vollumfanglich beachten!

Es gibt (fast) keine Erleichterungen fir
Vereine und KMUs!

! scope &focus Personenbezogene Daten

Jpersonenbezogene Daten” alle Informationen, die sich auf eine
identifizierte oder identifizierbare nattrliche Person (im Folgenden
,betroffene Person") beziehen; als identifizierbar wird eine natirliche
Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer,
zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann, die
Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser nattrlichen
Person sind;

Dipl.-Ok. Stephan Rehfeld
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(2 scope & focus Beispiel: Mitgliederverwaltung

Grundséitze der Verarbeitung personenbezogener Daten Rechte der Betroffenen
Art. 5 Abs. 1 DSGVO Art. 12 - 23 DSGVO

. § Transparente Information,
Verantwortlicher muss rechtmafigen Datenumgang nachweisen ‘ oo
(Rechenschaftspflicht Art. 5 Abs. 2 DSGVO) Kommunikation und Modalitst
id -2 Ao Art. 12 DSGVO

——

Erhebung Auskunft Widerspruch
S ——_— — Art. 13, 14 DSGVO Art. 15 DSGVO Art. 21 DSGVO
Art. 24 DSGVO
Berlcm‘gung‘ Automat.
schung; Entscheiduny
DS by design & by Auftrags- Sicherheit der Einschrankung o nssv%
default Verarbeiter Verarbeitung Art. 16 - 19 DSGVO B
Art. 25 DSGVO Art. 28 DSGVO Art. 32 DSGVO
Da‘e;‘s“r::f“g' Verletzung
Verzeichnis Verletzung A'ii;‘;'f;’:g Art. 20 DSGVO G BDCND)
Art. 30 DSGVO At.33,34 e e

L J

<

Kommu
nikation

Datenschutzbeauftragter
Art. 37 -39 DSGVO

tion

Informa-

Kranig, Sachs, Gierschmann, Datenschutz-Compliance nach der DS-GVO, 2017, S. 25
5

§!scope & focus Datenschutz-Grundsatze

Abs. 1: Personenbezogene Daten miissen

a) auf rechtmaRige Weise ... (,RechtmaRigkeit, Transparenz");

b) fir festgelegte, eindeutige und legitime Zwecke ... (,Zweckbindung®);

c) dem Zweck angemessen und erheblich ... (,Datenminimierung");

d) sachlich richtig und erforderlichenfalls ... (,Richtigkeit);

e) in einer Form gespeichert werden, die die ldentifizierung ...

(,Speicherbegrenzung");

f) in einer Weise verarbeitet werden, ... (,Integritit und Vertraulichkeit");
Abs. 2: Der Verantwortliche ist fiir die Einhaltung des Absatzes 1
verantwortlich und muss dessen Einhaltung nachweisen kdnnen
(,Rechenschaftspflicht®).
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Q! scope & focus

PRAKTISCHE UMSETZUNG

G scope & focus Praktische Umsetzung

Was ist zu tun?

* https://www.Ifd.niedersachsen.de/download/131993/Checkliste_fu
er_die_Umstellung_kleinerer_Unternehmen_auf_die_Datenschutzgru
ndverordnung.pdf

Grundregulierung - Muster zur GDD-Praxishilfe DS-GVO VIII

* https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-
GVO_8.docx

Dipl.-Ok. Stephan Rehfeld
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Gt scope & focus Literaturtipp

https://www.baden-
wuerttemberg.datenschutz.de/wp-
content/uploads/2018/03/0OH-Datenschutz-
im-Verein-nach-der-DSGVO.pdf

Hilfe zur Umsetzung fiir KMUs und Vereine:
https://www.Ifd.niedersachsen.de/download
/131993/Checkliste_fuer_die_Umstellung_kI
einerer_Unternehmen_auf_die_Datenschutzg
rundverordnung.pdf

schutzbeauftragter

10
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(2 scope & focus Pflicht zur Benennung eines DSB

Verarbeitung
durch Behorde
oder o6ffentliche Kerntatigkeit ist
Stelle die
Uberwachung
betroffener
Personen

Datenschutz-
Folgen-
abschatzung

10 Personen Kernta(tjliikelt ist

verarbeiten . umfangreiche
personen- Pflicht zur Verarbeitung

bezogene Daten Benennung sensibler Daten

§2scope & focus Datenschutzbeauftragter

DSK-Kurzpapier Nr. 12
e https://www.Ifd.niedersachsen.de/download/126341

GDD-Praxishilfe DS-GVO |
* https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-
GVO_1.pdf

Meldeformular
* https://nds.dsb-meldung.de/

12
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Giscopesfocs  \grzejchnis der Verarbeitungstatigkeiten (VVT)

13

Giscopesfocs  \Jgrzeichnis der Verarbeitungstatigkeiten (VVT)

14
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Giscopesfocus  \lerzeichnis der Verarbeitungstatigkeiten (VVT)

Hinweise und Formulare:

* https://www.Ifd.niedersachsen.de/themen/wirtschaft/verfahrensver
zeicnis_und_verfahrensregister_nach_bdsg/verfahrensregister-und-
verfahrensbeschreibung-fuer-den-nicht-oeffentlichen-bereich-
56247.html

Musterverzeichnis (LDA Bayern):
* https://www.lda.bayern.de/media/muster_1_verein_verzeichnis.pdf

15

&t scope & focus Verpflichtung von Beschaftigten

16
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& scope & focus Verpflichtung von Beschaftigten

DSK-Kurzpapier Nr. 19 mit Muster (kann auch fiir Funktionare
verwendet werden)

* https://www.Ifd.niedersachsen.de/download/131285

GDD-Praxishilfe DS-GVO Xl
* https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-
GVO_11.pdf

Muster

* https://www.gdd.de/downloads/praxishilfen/Muster_Verpflichtung_
auf_Vertraulichkeit_v1.4.docx

17

Ggina Informations- und Auskunftspflichten

18
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G scope &focus

Grscopesfocus  Prijfhogen zur Erfiillung der Informationspflichten

Dipl.-Ok. Stephan Rehfeld

den Namen und die Kontaktdaten des
Verantwortlichen sowie gegebenenfalls seines
Vertreters;

gegebenenfalls die Kontaktdaten des
Datenschutzbeauftragten;

die Zwecke, fir die die personenbezogenen
Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fir die Verarbeitung;

wenn die Verarbeitung auf Artikel 6 Absatz 1
Buchstabe f beruht, die berechtigten Interessen,
die von dem Verantwortlichen oder einem
Dritten verfolgt werden;

gegebenenfalls die Empfanger oder Kategorien
von Empfangern der personenbezogenen Daten
und

gegebenenfalls die Absicht des
Verantwortlichen, die personenbezogenen
Daten an ein Drittland oder eine internationale
Organisation zu tGbermitteln

Neuer , Beipackzettel bei Datenerhebung

= (Direkterhebung und Erhebung durch Dritte)

die Dauer, fur die die personenbezogenen Daten
gespeichert werden;

das Bestehen eines Rechts auf Auskunft, auf
Berichtigung oder Léschung oder auf
Einschrankung der Verarbeitung oder eines
Widerspruchsrechts gegen die Verarbeitung
sowie des Rechts auf Datenlbertragbarkeit;
wenn die Verarbeitung auf einer Einwilligung
beruht, das Bestehen eines Rechts, die
Einwilligung jederzeit zu widerrufen, ohne dass
die RechtmaRigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten
Verarbeitung beruhrt wird;

das Bestehen eines Beschwerderechts bei einer
Aufsichtsbehorde;

ob die Bereitstellung der personenbezogenen
Daten gesetzlich oder vertraglich
vorgeschrieben oder fir einen
Vertragsabschluss erforderlich ist

das Bestehen einer automatisierten
Entscheidungsfindung einschlieBlich Profiling

https://www.bstbk.de/de/ressourcen/Dokumente/04_presse/publik

ationen/02_steuerrecht_rechnungslegung/2018-04-

27 _Arbeitshilfe_Informationspflichten.docx

20
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(5! scope Sfocus Betroffenenrechte

Recht auf Auskunft

— https://www.bstbk.de/de/ressourcen/Dokumente/04_presse/publikatio
nen/02_steuerrecht_rechnungslegung/2018-04-
27 Arbeitshilfe_Auskunftspflichten.docx

* Recht auf Berichtigung

* Recht auf Einschriankung
* Recht auf Léschung

* Recht auf Widerspruch

* Recht auf Datenportabilitat
« Automatisierte Einzelfallentscheidung (Profiling)

21

Ggina Datenschutzerklarung auf der Webseite

Generator, z. B.
* https://datenschutz-generator.de/

Mustertext, z. B.

* https://www.uni-
muenster.de/Jura.itm/hoeren/lehre/materialien/musterdatenschutze

rklaerung

Beim Impressum gab es keine Anderungen

22
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8 scope &focus Exkurs: Social Media

EuGH Urteil vom 05.06.2018 (Facebook-Urteil)

entsprechende Vereinbarungen abgeschlossen werden.

» Auf jeden Social Media-Auftritt geh6éren auch eine Datenschutz-
erklarung und ein Impressum (Abmahngefahr).

8! scope Sifocus Exkurs: Cookies

Beschluss der Datenschutzkonferenz ,Zur Anwendbarkeit des

2018*

* Marketing-Cookies diirfen nur mit einer informierten Einwilligung
der betroffenen Person gesetzt werden.

Dipl.-Ok. Stephan Rehfeld

* Achtung: Social Media-Auftritte sind Joint Controllerships, es missen

23

Telemediengesetzes (TMG) fiir nicht 6ffentliche Stellen ab dem 25. Mai

24
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Ot Loschen von personenbezogenen Daten

25

Loschen von personenbezogenen Daten

DSK Kurzpapier Nr. 11
https://www.lfd.niedersachsen.de/download/122114

Ubersicht tiber die relevanten Aufbewahrungsfristen (Achtung,
Werbung!)

https://www.reisswolf.com/service/aufbewahrungsfristen/

26

Dipl.-Ok. Stephan Rehfeld
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8 scope & focus Informationssicherheit

27

& scope & focus Risikoorientierte Informationssicherheit

PDCA-Zyklus...

...risikobasierter Ansatz...

Dipl.-Ok. Stephan Rehfeld 14
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8 scope & focus Informationssicherheit

https://www.lda.bayern.de/de/dsfa.html

29

& scope & focus Infromationssicherheit

30

Dipl.-Ok. Stephan Rehfeld 15
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8 scope & focus Informationssicherheit

DSK-Kurzpapier Nr. 19
https://www.lfd.niedersachsen.de/download/130405

31

& scope & focus Auftragsverarbeitung

32

Dipl.-Ok. Stephan Rehfeld 16
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Q! scope & focus

DSK-Kurzpapier Nr. 13 - Auftragsverarbeitung

https://www.lfd.niedersachsen.de/download/126580

DS

@ SCO

Dipl.-Ok. Stephan Rehfeld

K-Kurzpapier Nr. 16 - Gemeinsame Verantwortliche
https://www.lfd.niedersachsen.de/download/128878

Mustervertrag

BITKOM:

https://www.bitkom.org/Bitkom/Publikationen/Mustervertragsanlag

e.html
GDD:

https://www.gdd.de/downloads/praxishilfen/Mustervertrag_zur_Au

ftragsverarbeitung_DS-GVO.docx

P Datenschutzverletzungen

33

34
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G scope & focus Datenschutzverletzungen

¢ Verletzung des Schutzes von
personenbezogener Daten

* Risiko fur die Rechte und Freiheiten der
betroffenen Person

e Voraussetzung —_—

¢ Meldung an die Aufsichtsbehorde innerhalb
von 72 Stunden

¢ Meldungsinhalt ist definiert

CE

! scope & focus Datenschutzverletzungen

Dipl.-Ok. Stephan Rehfeld

36
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Gt scope & focus Datenschutz-Folgeabschatzung

37

§2scope & focus Datenschutz-Folgeabschatzung

Wird in der Regel nicht einschlagig sein fir Vereine,
Ausnahme kann der Betrieb einer
Videoliberwachungsanlage sein

38

Dipl.-Ok. Stephan Rehfeld 19
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Gt scope & focus Datenschutz-Folgenabschatzung

DSK-Kurzpapier Nr. 5
* https://www.Ifd.niedersachsen.de/download/120917

Ausfiihrliche Beschreibung

* https://www.bitkom.org/Bitkom/Publikationen/Risk-Assessment-
Datenschutz-Folgenabschaetzung.html

Musterrechnung
* https://www.lda.bayern.de/de/dsfa.html

39

& scope & focus Videoiiberwachung

40

Dipl.-Ok. Stephan Rehfeld
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O Videoiiberwachung

DSK-Kurzpapier Nr. 15
* https://www.Ifd.niedersachsen.de/download/126258

Beispielbeschilderung

* https://www.Ifd.niedersachsen.de/startseite/themen/videoueberwa
chung/transparenzanforderungen_bei_einer_videoueberwachung_na
ch_dsgvo/transparenzanforderungen-und-hinweisbeschilderung-bei-
einer-videoueberwachung-nach-der-ds-gvo-158959.html

41

Q! scope & focus

SPEZIALPROBLEME

42

Dipl.-Ok. Stephan Rehfeld
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8 scope &focus Spezialprobleme

» Fotos auf Vereinsveranstaltungen

— https://www.Ifd.niedersachsen.de/startseite/datenschutzreform/dsgvo/
anfertigung_und_veroeffentlichung_von_personenfotografien/anfertigu
ng-und-veroeffentlichung-von-personenfotografien-nach-dem-25-mai-
2018-166008.html

» Datenilibermittlung an Vereinsmitglieder

» Bekanntgabe zur Wahrnehmung satzungsmagiger Mitgliederrechte
» Mitteilungen in Aushiangen und Vereinspublikationen

» Datenilibermittlung an Dachverbande und andere Vereine

» Datenilibermittlung an Sponsoren und Firmen zu Werbezwecken

» Veroffentlichungen im Internet

* Veroffentlichungen im Intranet

* Personenbezogene Auskiinfte an die Presse und sonstige
Massenmedien

43

FRAGEN AUS DEM AUDITORIUM

44

Dipl.-Ok. Stephan Rehfeld
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& seope &focus Fragen aus dem Auditorium

*  WhatsApp Gruppen mit Vereinsmitgliedern, um sie tGber Ausfille etc.
zu informieren - diirften laut DSGVO ja der absolute Obergau sein -
kann man sich da eine Erlaubnis einholen oder muss man sich eine
Alternative suchen oder ganzlich darauf verzichten?

* https://www.Ifd.niedersachsen.de/startseite/datenschutzreform/dsg
vo/nutzung_von_whatsapp_im_unternehmen/merkblatt-fuer-die-
nutzung-von-whatsapp-in-unternehmen-166297.html

45

Gt scope &focus Fragen aus dem Auditorium

* Ich betreue die Homepage der SG. Ein Impressum und die
Datenschutzerklarung (bei uns vom Anbieter Jimdo) sind Bestandteil.
Uber Spiele/Sportaktionen kann auf der Homepage berichtet
werden, da offentliches Interesse besteht. So diirfen auch Bilder
eines Spieles gezeigt werden. Ich denke auch die der
Zuschauer/Besucher....

Wie ist es aber bei Jugendmannschaften beim Fotografieren der
Spiele oder einstellen von Mannschafts-/Einzelfotos. Kann man vom
Einverstandnis der Eltern ausgehen? Ist diese mit Eintritt des Vereins
gegeben?

* https://www.Ifd.niedersachsen.de/startseite/datenschutzreform/dsg
vo/anfertigung_und_veroeffentlichung_von_personenfotografien/an
fertigung-und-veroeffentlichung-von-personenfotografien-nach-
dem-25-mai-2018-166008.html

46

Dipl.-Ok. Stephan Rehfeld
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Ot Fragen aus dem Auditorium

* Muss ich von jedem einzelnen Mitglied eines Vereins oder auch
Elternvertreter einer Schule ein schriftliches Einverstandnis fiir die
Datensammlung haben? Was sollte auf einem Vordruck unbedingt
draufstehen?

* Nein, die Rechtmé&Bigkeitsnorm ist Art. 6 Abs. 1 lit. B) DSGVO
(Vertrag)

» Beim E-Mail Kontakt zu Mitgliedern oder Elternvertretern, was gibt
es da Datenschutzrechtlich zu beachten? Wie sicher ist der E-Mail
Verkehr?

*  Was gibt es bei Whatsapp Gruppen zu beachten?
Braucht man dafiir extra ein schriftliches Einverstandnis? Ist das
datenschutzrechtlich Gberhaupt noch erlaubt?

* lllegal

47

Q! scope & focus

SANKTIONEN

Dipl.-Ok. Stephan Rehfeld
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Geldbufen von bis zu 10 000 000 EUR oder 2 % seines

@scope&focus 5 .
gesamten weltweit erzielten Jahresumsatzes

Privacy by Design Einwilligung eines Informations-
und by Default Kindes sicherheit

Benachrichtigung
einer Person bei
Datenabfluss

Auftrags- Anzeigepflicht bei
verarbeitung Datenabfluss

Datenschutz- Datenschutz-
beauftragter Folgenabschatzung

Geldbufen von bis zu 20 000 000 EUR oder 4 % seines
gesamten weltweit erzielten Jahresumsatzes

Q! scope & focqs

Datenschutz- Verstol} gegen die

grundsitze RechtmiRigkeit Einwilligung

Verarbeitung

. Informationspflicht Betroffenenrechte
sensibler Daten

Nichtbefolgung der
Anweisung der
Aufsichtsbehorde

Datenilibermittlung
in Drittstaaten

Dipl.-Ok. Stephan Rehfeld

25



Datenschutz-Anforderungen an Vereine —

ein Uberblick

G scope &focus

Dipl.-Ok. Stephan Rehfeld

aft mbt

Leonhardtstr. 2 Hoerneckestr. 19-21
30175 Hannover 28217 Bremen

T: 0511 | 364 221-0 T: 0421|369 3530-0
F: 0511|364 221-99 F: 0421 369 3530-99

www.scope-and-focus.com
information@scope-and-focus.com

Dipl.-Ok. Stephan Rehfeld
Dipl.-Wirt.-Ing. Ulrike Hauser
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